NORME
privind procedura de acordare/retragere a avizului tehnic pentru platformele digitale de
transport alternativ cu autoturism si conducitor auto

Capitolul I - Dispozitii generale

Art. 1

Prezentele norme reglementeazé procedura de acordare/retragere a avizului tehnic al Autorititii
pentru Digitalizarea Roméniei pentru platformele digitale puse la dispozitie de citre operatorii
acestora, prin care se asigurd intermedierea transportului alternativ cu autoturism si conducitor
auto.

Art. 2

Prezentele norme stabilesc cerintele minime tehnice si de securitate pe care trebuie si le
indeplineascd platformele digitale prin care se asigurd intermedierea activitatilor de transport
alternativ.

Art. 3

in intelesul prezentelor norme, termenii, expresiile si abrevierile de mai jos au urmitoarele
semnificatii:

1. activitate de transport alternativ cu autoturism §i conducitor auto intermediati printr-o platforma
digitald, denumitid in continuare transport alternativ - deplasarea persoanelor, cu ajutorul unui
autoturism, in baza unui contract de transport alternativ incheiat intre pasager si operatorul de
transport alternativ detindtor al autoturismului, care este intermediat de un operator al platformei
digitale conform prezentei ordonante de urgentd printr-o platforma digitala;

2. ameninfare - cauza potentiald a unui incident nedorit, care poate dduna unui sistem sau unei
organizatii;

3. audit IT - activitatea de colectare §i evaluare a unor probe pentru a determina daci sistemul
informatic respectd parametrii de performante si de lucru conform cerintelor de proiectare, daci
asigurd functionalitatea necesari cerintelor de afaceri si respectarea legislatiei in domeniu, daci este
securizat, dacd menfine integritatea datelor prelucrate i stocate, daci permite atingerea obiectivelor
strategice ale entitatii si utilizarea eficientd a resurselor informationale;

4. auditor IT - persoana fizicd autorizati care detine certificat de auditor IT sau persoana juridica cu
personal certificat care deruleazd o activitate de auditare a sistemelor informatice, conform
reglementarilor si bunelor practici in domeniu;

5. autentificare - procedurd care permite operatorului platformei digitale si verifice atat identitatea
conducétorului auto care presteaza activititi de transport alternativ, valabilitatea documentelor de
transport ale acestuia, cét si identitatea unui utilizator al serviciilor de transport alternativ sau
valabilitatea utilizdrii unui anumit instrument de plata cu acces la distanti si care include utilizarea
elementelor de securitate personalizate ale utilizatorului;

6. aviz tehnic - document eliberat de citre Autoritatea pentru Digitalizarea Roméniei pentru
platformele digitale puse la dispozitie de cétre operatorii acestora, prin care se asiguri intermedierea
transportului alternativ;

7. conducitor auto - titular, respectiv angajat al unui operator de transport alternativ;

8. continuitatea activitatii - starea de functionare neintreruptd a operatiunilor, ce presupune masuri
organizationale, tehnice si de personal utilizate pentru a asigura continuitatea serviciilor dupi o
intrerupere cauzatd de producerea unui eveniment perturbator si pentru reluarea treptatd a tuturor
serviciilor in cazul unui eveniment perturbator major;

9. contract de afiliere - contract incheiat prin intermediul platformei digitale intre operatorul de
transport alternativ/conducitorul auto si operatorul platformei digitale, prin care se confirma



indeplinirea tuturor cerintelor si acceptarea termenilor §i conditiilor contractuale afisate pe
platforma digitala;

10. contractul de transport alternativ - contractul incheiat prin intermediul platformei digitale intre
un pasager si un operator de transport alternativ de fiecare datd cand este contractati o cursi de
catre un pasager, contract ce prevede termenii si conditiile in care va fi efectuati cursa la solicitarea
pasagerului;

11. controale informatice - totalitatea politicilor, procedurilor, practicilor, ghidurilor, mijloacelor de
gestionare a riscurilor si a structurilor organizationale informatice proiectate si ofere o asigurare
rezonabild asupra faptului cd obiectivele afacerii vor fi atinse, evenimentele nedorite vor fi
prevenite sau detectate si corectate;

12. cursa - deplasarea intermediati printr-o platforma digitald, executatdi cu autoturism si
conducétor auto pe un traseu comandat si acceptat de pasager, de la locul de imbarcare pani la locul
de destinatie;

13. date (informatice) - orice reprezentare a unor fapte, informatii sau concepte intr-o forma care
poate fi prelucratd printr-un sistem informatic, incluzindu-se si orice program informatic care poate
determina realizarea unei functii similare de citre un sistem informatic;

14. disponibilitate - capabilitatea unui serviciu IT sau a unui element de configuratie IT de a efectua
functiile agreate;

15. incident operafional sau de securitate - un eveniment unic sau o serie de evenimente corelate,
neprevizute de citre operatorul platformei digitale, care are un impact negativ asupra integritiii,
disponibilitdtii, confidentialitdtii, autenticitatii si/sau continuititii activititilor de transport
alternativ;

16. ADR-Autoritatea pentru Digitalizarea Roméaniei;

17. operator al platformei digitale - persoana juridicd pe numele céreia se emite avizul tehnic pentru
platforma digitala prin care se intermediazi transportul alternativ;

18. operator de transport alternativ - persoana fizici autorizatd, intreprinderea individual,
intreprinderea familiald sau persoana juridicd detindtoare a autoturismului cu care se efectueazi
transport alternativ;

19. pasager - persoand fizicd care contracteaza transportul alternativ prin intermediul unei platforme
digitale;

20. plan de securitate - documentul ce descrie totalitatea misurilor tehnice si administrative care
sunt luate de catre operatorul platformei digitale pentru utilizarea in conditii de siguranti a
platformei digitale;

21. platformd digitald - aplicatie informaticd pentru intermedierea transportului alternativ care
indeplineste conditiile minime tehnice i de securitate mentionate in prezentele norme, prin care
utilizatorii inregistrati incheie in acest scop un contract de transport alternativ sau un contract de
afiliere;

22. prelucrarea datelor - orice operatiune sau set de operatiuni efectuate asupra datelor sau asupra
seturilor de date, cu sau fird utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

23. raport de audit IT - instrumentul prin care se comunic# scopul auditirii, obiectivele urmiirite,
normele/standardele aplicate, perioada acoperitd, natura, procedurile, constatirile si concluziile
auditului, precum si orice rezerva pe care auditorul IT o are asupra sistemului informatic auditat
prin care este pusi la dispozitie platforma digitali;

24. risc de securitate - riscul care rezultd din procesele interne sau evenimentele externe esuate sau
necorespunzitoare, care au sau ar putea avea un impact negativ asupra disponibilitatii, integritatii,
confidentialitatii si asupra sistemelor de tehnologie a informatiei si a comunicatiilor si/sau asupra
informatiilor utilizate de cétre platforma digitald prin care se intermediaza activititile de transport
alternativ;



25. securitate informaticd - capacitatea unui sistem informatic, rezultatd in urma aplicirii unui
ansamblu de misuri proactive si reactive, de a rezista, la un nivel de incredere dat, unei actiuni
accidentale sau rduvoitoare care ar putea compromite disponibilitatea, autenticitatea, integritatea
sau confidentialitatea datelor stocate sau transmise ori a serviciilor conexe oferite de reteaua sau de
sistemul informatic respectiv sau accesibile prin intermediul acestora;

26. sigurantd in functionare - modalitate de gestionare a riscurilor specifice de intermediere
activitd{i de transport alternativ, in scopul asigurdrii functionirii conform nivelurilor de calitate a
serviciilor;

27. sistem informatic - ansamblu de elemente intercorelate functional in scopul automatizirii
obtinerii informatiilor necesare activitdtilor operationale §i manageriale intr-o entitate, prin
intermediul serviciilor IT, al echipamentelor hardware si produselor software, proceduri manuale,
baze de date si modele matematice pentru analiz3, planificare, control si luarea deciziilor, utilizand
componente de introducere si prelucrare date, componente de procesare precum servere,
calculatoare, sisteme software de operare de bazi, programe informatice, retele de calculatoare si
telecomunicatii, componente de stocare si utilizatori, fira ca enumerarea si fie limitativa;

28. sistem de asistentd pentru utilizatori - set de functionalita{i informatice, prin care utilizatorul
poate comunica operatorului platformei digitale sugestii/reclamatii;

29. sistem de verificare a calitdfii transportului alternativ - functionalitate informatici prin
intermediul céreia utilizatorii pot aprecia calitatea serviciilor de transport alternativ;

30. tarif - contravaloarea unei curse;

31. vulnerabilitate - este un punct slab (defect) in proiectarea, implementarea, operarea sau
controlul intern al unui proces care ar putea expune sistemul la un risc de securitate.

Art. 4

Transportul alternativ se poate efectua numai prin intermediul unei platforme digitale avizate tehnic
de cdtre ADR.

Art. 5

in situatia in care operatorul platformei digitale este o persoand juridicd nerezidentd, acesta este
obligat si aibd, pe toatd perioada in care Isi desfisoard activitatea de intermediere a transportului
alternativ pe teritoriul Roméniei, o filiald inregistratd care si il reprezinte in fata autorititilor
statului romén.

Art. 6

Pentru a obtine avizul tehnic, platforma digitala pentru intermedierea transportului alternativ trebuie
sd indeplineascd cumulativ urmitoarele conditii tehnice:

a) sa contind datele de inregistrare fiscala si datele de contact ale operatorului platformei digitale;

b) si {ind evidenta automatd a datelor de expirare a permiselor de conducere si a documentelor
necesare efectudrii operatiunilor de transport alternativ si s notifice automat operatorul de transport
alternativ in scopul actualizérii documentelor incércate pe platforma digital;

¢) sd propund, si afiseze §i sa inregistreze traseul parcurs, utilizdnd tehnologii de localizare in
conformitate cu legislatia comunitard in vigoare;

d) sa furnizeze date despre tariful pentru efectuarea unei curse pe traseul stabilit in conditiile lit. ¢)
fnaintea acceptirii cursei de citre pasager;

e) s furnizeze date despre numarul de inmatriculare al autoturismului cu care se efectueazi cursa;
f) sd monitorizeze toate cursele, continuu, printr-un sistem de localizare;

g) si asigure pasagerilor optiunea de a comunica informatii despre dizabilitate/mobilitate redusi si
de a comunica cu conducitorul auto ciruia i-a fost atribuitd cursa si furnizeazi informatii privind
localizarea si timpul estimat al sosirii;

h) s3 asigure pasagerilor posibilitatea sd raporteze operatorului platformei digitale orice incidente
privind efectuarea cursei;

i) sa asigure o interfatd de comunicare disponibila si accesibild timp de 24 de ore pe zi, 7 zile pe
saptdmana pentru incidente privind efectuarea cursei;



j) sd asigure pasagerului optiunea decontdrii pretului cursei pe baza de instrument de plati
electronicd cu acces la distanti sau in numerar;

k) sd asigure functionalititi de helpdesk pentru utilizatorii acesteia;

1) s& asigure publicarea contractului de transport alternativ si a contractului de afiliere care trebuie
sd cuprind acei termeni si conditii stabiliti/stabilite de operatorul platformei digitale in indeplinirea
prerogativelor sale, ca participant la activitatea de transport alternativ, si care sunt relevanti pentru
pasageri, fird publicarea elementelor comerciale dintre operatorul platformei si operatorul de
transport alternativ/conducitorul auto;

m) sd informeze complet si cuprinzitor toti utilizatorii, la inregistrarea acestora pe platforma
digitald, cu privire la termenii §i conditiile de functionare a platformei digitale, la drepturile si
obligatiile lor in cursul si dupa utilizarea platformei digitale, precum si cu privire la prelucrarea
datelor lor cu caracter personal;

n) sd permitd sd devind utilizatori ai platformei digitale doar celor care au fost de acord in mod
expres cu acesti termeni si aceste conditii;

o) sd asigure informarea utilizatorilor ori de cate ori au fost facute modificdri asupra acestor termeni
si conditii;

p) si asigure furnizarea de date citre operatorul platformei pentru intocmirea situatiilor financiare;
q) si prelucreze datele cu caracter personal cu respectarea Legii nr. 190/2018 privind misuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

r) si asigure emiterea si transmiterea citre pasager a comenzii, precum si a facturii electronice
emise in baza acesteia;

§) sd asigure accesul la serviciile sale doar al operatorilor de transport, al conducitorilor auto si
autoturismelor care indeplinesc conditiile legale pentru efectuarea transportului alternativ;

t) sd aibd implementate metode si proceduri adecvate de asigurare a securititii cibernetice si
protectiei datelor, care respectd cerintele de securitate mentionate la art. 7 din prezentele norme;

u) sd aibd implementat un sistem de verificare a calititii pentru activitatea de transport alternativ
oferit de operatorii de transport alternativ/conducitorii auto acceptati pe platforma digital;

v) sd asigure utilizarea limbii roméne pentru toate interfetele, informatiile afigate sau tipirite.

Art. 7

Cerintele minime de securitate ale sistemelor informatice prin care sunt puse la dispozitie
platformele digitale pentru transport alternativ cu autoturism si conducator auto se referi la:

a) confidentialitatea si integritatea comunicatiilor intre platforma digitald, client si conducitorul
auto referitoare la cursele realizate;

b) mecanismele care sd garanteze confidentialitatea si nerepudierea activititilor de transport
alternativ efectuate prin intermediul platformei digitale;

¢) autenticitatea partilor care participa la activitatile de transport alternativ si existenta metodelor de
autentificare in concordantd cu nivelul de securitate al platformei digitale, precum si mijloacele de
garantare a identitatii;

d) confidentialitatea, autenticitatea §i integritatea informatiilor/ datelor aferente activititilor de
transport alternativ efectuate prin intermediul platformei digitale in timpul procesarii, stoc#rii si
arhivirii acestora;

e) trasabilitatea activitifilor de transport intermediate prin platforma digital;

f) respectarea protectiei datelor cu caracter personal in sistemele informatice;

g) stocarea, pastrarea datelor inregistrate si jurnalizarea acestora, precum si pastrarea in siguranti a
unor copii de rezervi ale datelor si activititilor de transport alternativ intermediate prin platforma
digitald;

h) prevenirea/limitarea/inlaturarea impactului incidentelor de securitate informatica, reluarea in
sigurantd a activititii de transport alternativ si recuperarea informatiilor afectate;




i) detectarea, inregistrarea si gestionarea incidentelor de securitate informatica;

j) evaluarea riscurilor de securitate informatica si misuri de gestionare a acestora;

K) asigurarea unui proces formal si continuu (cel putin anual) de pregitire a resurselor umane
implicate in operarea, mentenanta si administrarea platformelor digitale care intermediazi activitati
de transport alternativ;

) continuitatea serviciilor oferite clientilor;

m) gestionarea si administrarea sistemului informatic;

n) impactul operatiilor de modificare a:

— arhitecturii din cadrul sistemului informatic (componente hardware/software) si aplicatiilor
software utilizate in ciclul de viata al platformei digitale;

— planului de securitate specific securititii aferente platformei digitale;

0) orice alte activitdti sau masuri tehnice Intreprinse pentru exploatarea in siguranti a sistemului
informatic prin intermediul céruia este pusi la dispozitie platforma digitala.

Art. 8

Masurile tehnice §i organizatorice intreprinse pentru indeplinirea cerintelor tehnice enumerate la art.
6 vor fi in concordanti cu tehnologia utilizata si cu riscurile potentiale.

Art. 9

Operatorul platformei digitale are obligatia de a implementa misuri de securitate informatica, de a
monitoriza continuu §i de a evalua anual riscurile operationale generate de utilizarea sistemelor
informatice prin intermediul cdrora este pusi la dispozitie platforma digitald, cu respectarea
legislatiei interne si a reglementirilor comunitare.

Art. 10

Datele mentionate pentru péstrare in Ordonanta de urgentd a Guvernului nr. 49/2019 privind
activitdtile de transport alternativ cu autoturism si conducdtor auto, cu modificarile si completirile
ulterioare, precum si documentele emise in format electronic, a ciror pistrare este obligatorie
conform normelor in vigoare, aferente activitatilor de transport alternativ desfisurate prin
intermediul platformei digitale, vor fi arhivate conform legislatiei nationale privind arhivarea
electronici.

Capitolul II - Eliberarea avizului

Art. 11

Documentele necesare pentru eliberarea avizului tehnic sunt:

a) pentru operatorul platformei digitale, care este o persoani juridici rezidentd in Romania:

1. cererea adresati ADR, conform modelului previzut in anexa nr. 1;

2. certificatul de inregistrare la oficiul registrului comertului;

3. actul constitutiv al operatorului platformei digitale;

4. certificat constatator eliberat de catre oficiul registrului comertului, nu mai vechi de 30 de zile, in
care sd se specifice datele de identificare ale operatorului platformei digitale si administratorul
acestuia;

5. copie a cirtii de identitate a administratorului societitii inscris in certificatul constatator;

6. imputernicire si copie a cirtii de identitate pentru persoana delegati s reprezinte operatorul in
relatia cu ADR, daci este cazul;

7. descrierea functionald a sistemului informatic §i a platformei digitale prin intermediul careia se
desfégoari activititi de transport alternativ cu autoturism si conducitor auto, din care si rezulte ci
acesta indeplineste conditiile tehnice previzute la art. 6;

8. planul de securitate al sistemului informatic, semnat de citre operatorii platformei digitale
prevézuti la art. 1, cuprinzdnd descrierea masurilor tehnice si organizatorice previzute pentru
asigurarea cerintelor de securitate enumerate la art. 7;

9. raportul de audit, care trebuie s indeplineascd urmatoarele conditii:



a) sd cuprinda elementele prevazute in raportul de audit previizut in anexa nr. 3, fird a se limita la
acestea;

b) sa fie intocmit de catre un auditor selectat din Lista auditorilor IT publicati pe site-ul ADR;

10. data de intocmire a raportului de audit nu trebuie si depaseasci 60 de zile fati de data depunerii
documentatiei de avizare;

11. plan de continuitate a afacerii §i recuperare in caz de dezastru;

12. dovada achitérii la bugetul de stat a taxei previzute la art. 25 lit. p) din Ordonanta de urgenti a
Guvernului nr. 49/2019;

13. declaratia pe propria rispundere a reprezentantului legal al operatorului cu privire la
respectarea, in cadrul procesului de intermediere a activitatilor de transport alternativ prin platforma
digitald, a cerintelor Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date §i de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor);

14. contractul incheiat cu un administrator de arhivi electronici acreditat;

b) pentru operatorul platformei digitale care este o persoani juridici nerezidentd in Romania:

1. cererea adresatd ADR, conform modelului previzut in anexa nr. 2;

2. certificatul de inregistrare la registrul comertului a filialei;

3. certificatul, in traducere certificata, de la registrul in care este inmatriculat operatorul platformei
digitale, care si ateste existenta societitii;

4. hotdrarea organului statutar competent privind infiintarea filialei prin care se desemneazi si
persoana imputernicitd si reprezinte filiala, original sau copie certificati, si traducerea realizati de
un traducitor autorizat a carui semnéturi si fie legalizatd de un notar public;

S. mandatul de reprezentare al filialei ratificat de catre operatorul platformei digitale, in care sunt
mentionate toate drepturile si obligatiile conferite acesteia; expres trebuie si fie specificat(s)
dreptul/obligatia de a pune la dispozitia institutiilor publice, in concordanti cu competentele
acestora, datele referitoare la curse, traseu, pasageri, conducitori auto, operatori transport,
autoturism, localizare, contracte;

6. actul constitutiv al operatorului platformei digitale impreuni cu toate modificirile acestuia sau
actul constitutiv actualizat, original sau copie certificatd, si traducerea realizati de un traducitor
autorizat, a ciirui semnituri si fie legalizatd de un notar public;

7. actul de imputernicire a reprezentantului filialei de citre operatorul platformei digitale, daci
acesta nu a fost numit prin hotérérea organului statutar competent (copie tradusi si legalizati);

8. actele de identitate ale persoanelor imputernicite si reprezinte filiala (copii certificate pentru
conformitate);

9. certificatul constatator de autorizare a filialei eliberat de citre oficiul registrului comertului, nu
mai vechi de 30 de zile, in care si se specifice obiectul de activitate si reprezentantul legal;

10. descrierea functionald a sistemului informatic si a platformei digitale prin intermediul cireia se
desfagoara activitiiti de transport alternativ cu autoturism si conducétor auto, din care si rezulte ci
acesta indeplineste conditiile tehnice prevazute la art. 6;

11. planul de securitate al sistemului informatic, semnat de citre operatorul platformei digitale
prevézut la art. 1, cuprinzdnd descrierea masurilor tehnice si organizatorice previzute pentru
asigurarea cerintelor de securitate enumerate la art. 7;

12. raportul de audit, care trebuie s indeplineascd urmitoarele conditii:

a) sd cuprindi elementele prevdzute in raportul de audit prezentat in anexa nr. 3, fird a se limita la
acestea;

b) sa fie Intocmit de cétre un auditor selectat din Lista auditorilor IT publicati pe site-ul ADR;

13. data de intocmire a raportului de audit nu trebuie s3 depaseasca 60 de zile fati de data depunerii
documentatiei de avizare;

14. plan de continuitate al afacerii gi recuperare in caz de dezastru;




15. dovada achitérii la bugetul de stat a taxei previizute la art. 25 lit. p) din Ordonanta de urgents a
Guvernului nr. 49/2019;

16. declaratia pe propria rdspundere a reprezentantului legal al operatorului platformei digitale cu
privire la respectarea Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, in
cadrul procesului de intermediere a activititilor de transport alternativ prin platforma digital3;

17. declarafia pe propria rispundere a reprezentantului legal al filialei cu privire la respectarea
cerintelor Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), in procesul
de reprezentare a operatorului platformei digitale;

18. contractul incheiat cu un administrator de arhivi electronici acreditat.

Art, 12

(1) Documentele previzute la art. 11 se vor transmite citre ADR, in limba romani, vor fi semnate
de cidtre reprezentantul legal al operatorului platformei si vor avea mentiunea ,.conform cu
originalul®,

(2) Documentatia va fi paginata si insotitd de un opis.

Art. 13

Documentatia aferenta planului de securitate va avea urmitoarea structuri:

1. Informatii de identificare:

a) denumirea operatorului platformei digitale;

b) denumirea platformei digitale;

¢) descrierea generala a solutiei tehnice;

d) interconectarea sistemului;

e) aria geografica in care platforma digitala poate fi utilizat;

f) datele de contact ale persoanelor responsabile;

2. Masuri pentru securitatea sistemului:

a) evaluarea si managementul riscurilor potentiale;

b) identificarea, analizarea si remedierea riscurilor de securitate in conformitate cu cele mai bune
practici in gestionarea acestora;

¢) masurile tehnice de securitate implementate;

d) situatia cu inregistrarea gi analizarea incidentelor de securitate informatica;

) metodologia de recuperare a informatiilor in caz de dezastru si continuarea activititii;

f) rapoartele de testare a functionalitatii platformei digitale in ultimele 12 luni;

g) procedurile operationale de exploatare;

h) mésurile aplicate pentru asigurarea securititii fizice;

i) instruirea personalului propriu in legiturd cu administrarea sistemului informatic;

J) instructiunile de utilizare a platformei digitale (manual de utilizare);

k) suportul tehnic oferit clientilor care utilizeazi platforma digitala.

3. Orice alte informatii relevante legate de masurile luate de citre operatorul platformei digitale
pentru a asigura exploatarea n siguranti a acesteia.

Capitolul III - Conditii privind desfisurarea auditului IT

Art. 14

(1) Auditarea se va efectua in baza unui contract incheiat intre operatorul platformei digitale care a
solicitat auditarea si un auditor inscris in Lista auditorilor IT.

(2) Operatorul platformei digitale nu poate contracta auditarea cu acelasi auditor IT pentru mai mult
de doud auditari consecutive.



(3) Operatorul are obligatia de a se asigura ca in contractul de auditare sunt cuprinse in mod
obligatoriu clauze cu privire la faptul c& auditorul IT trebuie si respecte cerintele impuse pentru
efectuarea auditului sistemelor informatice, in conformitate cu prevederile prezentelor norme si cu
bunele practici in domeniu.

(4) Activitatea de auditare trebuie si respecte conduita eticd si profesionali, nu presupune
incélcarea secretului profesional impus prin clauze contractuale sau prin prevederi legale si nu
atrage niciun fel de rdspundere asupra persoanei fizice si/sau juridice in cauzi ca urmare a
respectdrii prevederilor prezentelor norme.

Art. 15

Perioada supusé auditarii reprezinté perioada cuprinsi intre dous auditéiri consecutive.

Art. 16

Pe timpul auditérii, auditorul IT are obligatia de a analiza situatia deficientelor si vulnerabilititilor
identificate, intocmitd cu ocazia auditérii precedente, precum si misurile intreprinse de citre
operatorul platformei digitale.

Art. 17

Auditorul IT notific ADR, in scris, in maximum 10 zile de la constatare, orice fapt sau act care:
a)este de naturd si afecteze utilizarea in siguranti a platformei digitale;

b)poate conduce la o opinie de audit cu rezerve, negativd sau imposibilitatea exprimirii acesteia.
Art. 18

in termen de maximum 10 zile de la solicitarea scrisi a ADR, auditorul IT trebuie si comunice
urmatoarele, fara a se limita la acestea:

a) orice raport sau document care a fost adus la cunostinta operatorului auditat;

b) motivatia de incetare a contractului de audit, dacd aceasta a avut loc inainte de finalizarea
auditarii.

Art. 19

La finalizarea auditirii, auditorii IT au obligatia de a intocmi un raport de audit IT, care si cuprinda
cel putin elementele enumerate in raportul de audit previzut in anexa nr. 3, dar fird a se limita la
acestea.

Art. 20

Pentru cazurile in care sistemul informatic si platforma digitald utilizatd in procesul de intermediere
a activitatii de transport alternativ sunt situate in afara {arii, auditarea sistemului se va face astfel:
—auditorul IT inscris in Lista auditorilor IT, publicati pe siteul ADR, va audita sistemele din
strdinatate sau

— auditorul IT inscris in Lista auditorilor IT, publicata pe siteul ADR, agreeazii auditarea sistemului
din strdindtate de citre un auditor cu o certificare cuprinsi in lista certificrilor necesare pentru
inscrierea in lista auditorilor IT si preia responsabilitatea auditirii.

Art. 21

(1) ADR poate participa la procesul de auditare ca observator, prin reprezentan{i desemnati prin
decizia presedintelui.

(2) ADR poate solicita auditorului, in scris, clarificiri, precum si documentatia de audit, dupa caz.
(3) Operatorul platformei digitale de transport alternativ va permite accesul reprezentantilor ADR,
n conformitate cu obiectivele specificate in documentele de control.

Art. 22

(1) Documentele prevdzute la art. 11 se inainteazi citre ADR cu minimum 30 de zile inaintea
expirdrii avizului anterior i vor fi intocmite intr-un singur exemplar.

(2) ADR va emite avizul tehnic pentru platforma digitala in termen de 30 de zile lucritoare de la
depunerea documentatiei complete.

(3) ADR va remite solicitantului un exemplar al avizului tehnic, in termen de 3 zile calendaristice
dupé acordarea acestuia.

(4) Avizul acordat este netransmisibil.

(5) Avizul tehnic pentru platformele digitale va avea o valabilitate de 24 luni.



(6) ADR public, pe site-ul propriu, lista platformelor digitale avizate tehnic, operatorii acestora si
filialele de reprezentare, precum si datele de contact, actualizdndu-se ori de cate ori este necesar.
(7)Forma avizului tehnic acordat este previzut3 in anexa nr. 4.

Art. 23

Avizul tehnic pentru platformele digitale eliberat de citre ADR este valabil pe intreg teritoriul
Romaéniei.

Art. 24

Operatorul platformei digitale este obligat sa publice pe platforma digitald avizul tehnic eliberat de
catre ADR.

Art. 25

Eliberarea de citre ADR a avizului tehnic pentru platforma digitaldi nu exonereazi operatorul
platformei, clientii si operatorii de transport de raspunderile asumate prin contractul incheiat intre
acestia.

Art. 26

ADR poate efectua verificari la sediul operatorului platformei digitale avizat sau in curs de avizare
prin personal desemnat prin decizie a Presedintelul ADR.

Art. 27

(1) Operatorul platformei digitale va notifica ADR orice dezvoltare, modificare a datelor de
exploatare si a procedurilor operationale, care ar putea afecta major functionarea si securitatea
platformei digitale, in termen de 15 zile de la data cAnd devin operationale. Notificarea contine
descrierea modificarii/dezvoltarii efectuate, impactul acesteia asupra functiondrii si securititii
platformei digitale.

(2) Operatorul platformei digitale va notifica ADR, in termen de maximum 10 zile, orice incident
de securitate care a afectat in mod direct clientii sau operatorii de transport. Notificarea va cuprinde
cauza si masurile ce urmeaza a fi luate in vederea remedierii situatiei aparute.

(3) ADR poate solicita un nou raport de audit pentru platforma digitals, dup3 analizarea notificirilor
previzute la alin. (1) si (2).

(4) Operatorul platformei digitale va notifica ADR, in termen de 10 zile, orice modificare privind
statutul de operator economic.

Capitolul IV - Retragerea avizului tehnic

Art. 28

ADR va transmite operatorului platformei digitale o notificare prealabili prin care i se aduc la
cunostintd motivele pentru care se va proceda la initierea demersurilor pentru retragerea avizului.
Art. 29

Retragerea avizului tehnic pentru platforma digitald se va face de citre ADR in urmitoarele
conditii:

a) platforma digitald nu mai indeplineste cerintele tehnice si de securitate previzute la art. 6 si 7;

b) in urma verificdrilor la sediul operatorului sau pe platforma digitald, se constati nerespectarea
prevederilor continute in documentatia de avizare;

¢) operatorul platformei digitale nu a prezentat raportul de audit mentionat la art. 27 alin. (3);

d) au fost semnalate incidente de securitate, iar operatorul nu a prezentat notificarea acestora
conform art. 27 alin. (2);

e) operatorul platformei digitale/filiala a declansat procedura de faliment sau a fost radiat(3) din
registrul comertului, dupa caz.

Art. 30

ADR va retrage avizul tehnic dacd, in termen de 30 de zile de la primirea notificirii previzute la art.
28, operatorul platformei digitale nu trimite documentele justificative privind remedierea aspectelor
notificate.

Art. 31



Operatorul platformei digitale este obligat sd publice pe site-ul propriu ingtiintarea de retragere a
avizului tehnic emis de cétre ADR in 24 de ore de la primirea acesteia.

Art. 32

Dupa retragerea avizului tehnic in conditiile art. 30 este necesari parcurgerea totali a procedurii de
acordare a avizului tehnic prevazuta in prezentele norme.

Capitolul V - Dispozitii finale

Art. 33
Anexele nr. 1- 4 fac parte integranta din prezentele norme.

ANEXA nr. 1
CERERE de eliberare a avizului tehnic pentru operatorul platformei digitale rezident in
Romainia

CERERE de eliberare a avizului tehnic .......coeecvviivvereereernennee. (denumirea operatorului platformei
digitale), avand sediul in
OO OISR (adresa completd, inclusiv e-
mail, telefon si fax), inmatriculat(3)/inregistrat(3d) la oficiul registrului comertului cu nr.
............................... (numdrul de inregistrare/codul unic de Inregistrare), ........ceeeeeeveveireiiiseenenne
cod fiscal, reprezentat(d) legal prin ........vmiiieccieciereeeereeene (numele si prenumele)
........................................................ , domiciliat(a) in
............................................................................................ (adresa completd, inclusiv email si
telefon), identificat(d) Prin ......cceevvininirereececeee e (actul de identitate: seria,
numdrul si emitentul, precum si codul numeric personal) .........coeeveeieieeiiciniieeee e ,

in conformitate cu prevederile Hotdrarii nr. 89 din 28 ianuarie 2020 privind organizarea si
functionarea Autoritatii pentru Digitalizarea Roméniei, cu modificirile ulterioare, cu prevederile
art. 8 din OUG nr.49/25.06.2019 privind activititile de transport alternativ cu autoturism si
conducdtor auto, cu modificdrile si completarile ulterioare, va solicitim eliberarea/mentinerea
avizului tehnic pentru functionarea platformei digitale de transport alternativ cu autoturism si

CONAUCAIOr  AULD ..ooveeeiiirerisniriiresesaetsteseesaestesae e easesesseseeressensessesnessssesssnsssssnessesaes (denumirea
platformei digitale).

Sistemul informatic al platformei digitale functioneazd (va functiona) la sediul din
iar informatiile previzute la art. 5 (cu exceptia lit.h si i) din Legea 365/2002 pot fi accesate la

AALESA WED: 1oeiieeieeieiiitierecieeeeesaeeeeeeeeaaaesaeessesssnmesanseeeess

Numele si prenumele solicitantului



ANEXA nr. 2

CERERE de eliberare a avizului tehnic pentru operatorul platformei digitale nerezident in
Romania

CERERE de cliberare a avizului tehnic ... (denumirea operatorului platformei
digitale), avand sediul in
............................................................................................................................ (adresa completa,
inclusiv e-mail, telefon si fax), inmatriculat(a)/inregistrat() la
....................................................................................... (tara, registru) Cu Nr. ....ccccevvenvirveeveesnnn.
(numdrul de inregistrare/codul unic de inregistrare), ........cccoceeveveeruernrnnens cod fiscal, reprezentat(3d)
legal prin filiala ....ccoceceeeeienieceiereee s (denumirea filialei) cu sediul
SOCIAL TN Lot e et e
(adresa filialei), reprezentatd pPrin  .....ccceeccveiiinnine .. (numele si prenumele)
............................................................. , domiciliat(&) in
..................................................................................................................................... (adresa
completa, inclusiv e-mail si telefon), identificat(&) prin
................................................................................. (actul de identitate: seria, numarul si emitentul,
precum $i codul numeric personal) .........ccoeeeveeveiviinireninnen. ,

in conformitate cu prevederile Hotdrarii nr. 89 din 28 ianuarie 2020 privind organizarea si
functionarea Autoritétii pentru Digitalizarea Romaniei, cu modificarile ulterioare, cu prevederile
art. 8 din OUG nr.49/25.06.2019 privind activitiile de transport alternativ cu autoturism si
conducdtor auto, cu modificarile si completarile ulterioare, va solicitim eliberarea avizului tehnic
pentru functionarea platformei digitale de transport alternativ cu autoturism si conducitor auto

................................................................................... (denumirea platformei).
Sistemul informatic  functioneazd (va functiona) la sediul din ... ,
............................ .. iar informatiile prevazute la art. 5 (cu exceptia lit. h si i) din Legea

365/2002 pot fi accesate la adresa Web: .......c.ccocveeerveveecevercc e

Numele si prenumele solicitantului



RAPORT DE AUDIT

SECTIUNEA I: "Raport"

ANEXA nr. 3

Nr.

ort. Capitol Observatii
1. | Tithul raportului
2. | Destinatarii raportului i orice restrictii

privind continutul si circulatia
raportului

Paragraf introductiv

Identificarea  operatorului  platformei  digitale
(denumire/numarul de inregistrare la Oficiul National
al Registrului Comertului/adres3)

Identificarea  platformei  digitale  (mentionareal
denumirii platformei digitale).

Includerea  afirmatiei c&  sistemele/aplicatiile]
informatice au fost auditate ca urmare a obligatiei
legale impuse de Normele privind reglementareal
procedurii de acordare/retragere a avizului tehnic a
platformelor digitale de transport alternativ cul
autoturism i sofer auto aprobate prin Decizia nr.......

Asumarea responsabilititii conducerii
entitétii privind auditul efectuat asupra
sistemelor informatice

Responsabilitatea auditorului IT

Raportul de audit IT va include cel putin afirmatiile:

- ¢i "este responsabilitatea auditorului IT si exprime
0 opinie cu privire la conformitatea sistemelor
informatice/platformei  digitale cu prevederile
normelor tehnice privind reglementarea procedurii de
acordare/retragere a avizului tehnic a platformelor|
digitale de transport alternativ cu autoturism si sofer
auto aprobate prin Decizia nr..... ";

- ¢d '"raportul de audit IT a fost elaborat in
conformitate cu standardul de audit utilizat, respectiv

.............................. (mentionarea acestuia)".




Datele de identificare ale
coordonatorului certificat al echipei de
audit I'T/auditorului IT persoani
fizica/auditorului IT intern certificat

Numele, prenumele, telefon, fax, adresa de e-mail il
adresa unde isi desfisoari activitatea

7. | Semnatura coordonatorului certificat
al echipei de audit §i semnitura
reprezentantului legal al auditorului
persoana juridicd/semnatura
auditorului IT persoana
fizicd/semnéatura auditorului IT
certificat
8. | Obiectivele activititii de audit IT,
perioada auditata
9. | Sediul desfasurarii activitatii de audit | Adresa sediului unde a avut loc activitatea de audit IT]
IT, data intocmirii raportului de audit | (sediu central/filiald), data intocmirii raportului de
IT audit IT
10.| Descrierea ariei auditului IT Identificarea sistemului informatic utilizat de citre
operatorul platformei digitale folosit in punerea la
dispozitie a platformei digitale........ccccevvrvnnnnn.
(mentionarea denumirii platformei digitale)
Raportarea componentelor sistemului informatic se
va face intr-un tabel care si cuprindi urméitoarele:
Nr. crt;; Denumire echipament/aplicatie; Descriere
hardware/software; Serial number; Functial
Indeplinitd; Administrarea sistemului informatic
(internd/externalizata)
Pentru sistemele informatice/platorma digitala supusil
auditului IT se vor mentiona urmitoarele:
- masurile organizatorice: politicile aplicabile si
procedurile implementate;
- un sumar continidnd analiza riscurilor aferente
activitafii, a posibilelor deficiente ale sistemului
informatic auditat si a masurilor de reducere a
riscurilor asociate, in baza controalelor generale sau
specifice  implementate  conform  prevederilor]
normelor .privind reglementarca procedurii de
acordare/retragere a avizului tehnic a platformelor|
digitale de transport alternativ cu autoturism si sofer
auto aprobate prin Decizianr........ e
11.| Referiri cu privire la implementarea | Verificarea modului de implementare a misurilor si
planului de actiune asumat de respectarea termenelor asumate prin raportul de audit|
operatorul platformei digitale rezultat | anterior
in urma activitatii de audit IT
anterioare, dacd este cazul
12.| Referiri cu privire la modul de Opinie cu privire la plauzibilitatea

efectuare a evaludrii anuale de citre
operatorul platformei digitale a
riscurilor operationale generate de
utilizarea sistemelor informatice

metodologiei/tehnicilor utilizate, precum si asupra
masurilor de control implementate in vederea
gestionarii riscurilor operationale identificate




importante (Entitatile au obligatia s
evalueze anual si sd monitorizeze
continuu riscurile operationale
generate de utilizarea sistemelor
informatice importante, s prioritizeze
resursele, sd implementeze masuri de
securitate informatici si si
monitorizeze eficacitatea acestora prin
aplicarea managementului de risc.)

13.| Referiri cu privire la indeplinirea Verificarea modului de implementare a masurilor si
cerintelor standardului ISO 27001 de | respectarea cerintelor standardului ISO 27001.
cétre operatorul platformei digitale.
13.| Rezultatul obtinut in urma efectudrii | Conform raportului privind testul de penetrare se
testului de penetrare consemneaz urmatoarele elemente:
- nr. de inregistrare/data raportului privind testele de
penetrare:
- perioada in care s-au desfasurat testele de penetrare;
- descrierea metodologiei/tehnicilor utilizate;
- mentionarea rezultatelor obtinute in urma testului;
- concluziile raportului;
- recomanddrile adresate entitifii si rdspunsul
managementului entitagii.
14.| Afirmatia de conformitate, reflectatd | Opinie pozitiva, opinie cu rezerve/calificatd, opinie

prin opinia auditorului IT negativa, dupi caz

SECTIUNEA II: "Anexe la raportul de audit IT"

=I1.Sumarul observatiilor - anexa nr. R1

S(1)Anexa este insusitd de catre entitatea auditatd prin semnarea acesteia de citre reprezentantul
legal si contine, fari a se limita la acestea:

a)descrierea neconformitatii/constatarii;

b)importanta neconformitatii/constatirii;

c)riscurile asociate;

d)probabilitatea ca aceste constatiri si aiba un impact semnificativ; recomandirile auditorului IT
pentru actiuni corective si rispunsul conducerii entititii auditate pentru fiecare constatare din raport
(inclusiv in urma testului de penetrare);

e)planul de actiune asumat de cétre entitatea auditati care contine misurile efective, termenul de
implementare si persoanele responsabile de implementare.

=2.Analiza internd a riscurilor operationale si registrul riscurilor - anexa nr. R2

=i(1)Anexa contine urmatoarele informatii, fard a se limita la acestea:

a)descrierea politicii/metodologiei utilizate de citre entitate;

b)rezultatele revizuirii riscurilor generate de utilizarea sistemelor informatice;

Orezultatele evaludrii de cétre auditorul IT a masurilor de control implementate in vederea
gestiondrii riscurilor operationale identificate (pentru riscuri semnificative).

=B8.Concluzii ale echipei de audit privind respectarea cerintelor impuse de normele privind
procedura de acordare/retragere a avizului tehnic a platformelor digitale de transport alternativ cu
autoturism si sofer auto aprobate prin Decizia nr......., - anexa nr. R3



NOTA:
Anexele previzute la sectiunea Il "Anexe la raportul de audit" R1-R3 fac parte integranta din
raport.

ANEXA nr. 4
AVIZUL TEHNIC

Avand in vedere prevederile Ordonantei de Urgentd a Guvernului nr. 68/2019 privind stabilirea
unor misuri la nivelul administratiei publice centrale si pentru completarea unor acte normative,
aprobatd cu modificari prin legea nr.77/2020;

Avand in vedere prevederile Ordonantei de Urgentd a Guvernului nr. 4/2020 privind stabilirea unor
masuri la nivelul administratiei publice centrale si pentru modificarea unor acte normative;

Avéand in vedere Hotirarea de Guvern nr. 89/2020 privind organizarea si functionarea Autorititii
pentru Digitalizarea Romaniei, cu modificarile ulterioare;

Avand in vedere prevederile Deciziei Prim-ministrului nr. ................... privind numirea
................................................... in functia de presedinte, cu rang de secretar de stat;
Avand in vedere prevederile Ordonantei de Urgentd a Guvernului nr.49/25.06.2019 privind
activitdtile de transport alternativ cu autoturism si conducator auto, cu modificirile si completirile
ulterioare;

Avind in vedere Normele privind procedura de acordare/retragere a avizului tehmic pentru
platformele digitale de transport alternativ cu autoturism si conducdtor auto, cu modificérile si
completirile ulterioare aprobate prin Decizia nr............ ;

Avénd in vedere Cererea cu Nr. .......cccceveiinerinieenennnen. , Inregistratd la Registratura ADR cu
1| GO :

Aviand in vedere Nota nir. .................. referitoare la indeplinirea conditiilor de acordare a avizului
tehnic pentru platforma...............coovviveviiniinnnnn..

Autoritatea pentru Digitalizarea Romaniei,
elibereazd prezentul
AVIZ TEHNIC

...................................................... (denumirea operatorului  platformei), avind sediul in
........................ (adresa completa, inclusiv e-mail, telefon si fax), inmatriculat(3)/inregistrat(3) la

oficiul registrului comertului cu nr. .............. , cod fiscal .....ccooveuene , , reprezentat(d) legal prin
.............................. (numele si prenumele) .........cocceviieereenenns,
a obtinut avizul tehnic pentru platforma digitala ........................ (denumirea platformei digitale), care



Prezentul document s-a eliberat operatorului platformei digitale pentru operarea si punerea la
dispozitie a platformei digitale de transport alternativ cu autoturism si conducitor auto.

Prezentul aviz tehnic are valabilitate 2 (doi) ani incepind cu data de .....coeveeeneeeniennnnnn... , hu

este transmisibil §i se publicd pe platforma digitala a institutiei emitente.

Presedinte

Toan-Sabin SARMAS



